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1. Allgemeiner Teil

1.1 Ausgangslage

Mit der Anderung der KommHV-Kameralistik vom 05.10.2007 (GVBI S. 707) und Ein-
fihrung der neuen KommHV-Doppik vom 05.10.2007 (GVBI S. 678) wurde flr be-
stimmte Vorgange (z.B. formliche Kassenanordnung) neben der bisher vorgeschriebe-
nen Schriftform auch die elektronische Form zugelassen. Damit sind die wesentlichen
Rahmenbedingungen fur die Anwendung von fortgeschrittenen und von qualifizierten
elektronischen Signaturen im Bereich des Haushalts-, Kassen- und Rechnungswesens
geschaffen.

Wahrend die qualifizierte elektronische Signatur im Gesetz ber Rahmenbedingungen
flr elektronische Signaturen (Signaturgesetz - SigG) vom 16.05.2001 (BGBI | S. 876)
und in der Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) vom
16.11.2001 (BGBI | S. 3074) abschliel3end geregelt ist, sind im SigG nur die Merkmale
einer fortgeschrittenen elektronischen Signatur im Rahmen einer Legaldefinition naher
beschrieben. Dies hat systematische Grlinde, da die gesetzlich geregelte qualifizierte
Signatur auf den Merkmalen der fortgeschrittenen Signatur aufbaut (vgl. Definition in
Art. 2 Abs. 2 EG-Richtlinie 1999/93/EG vom 13.12.1999"' — EG-Signaturrichtlinie und
dessen Umsetzung in § 2 Abs. 2 SigG). Uber die gemeinsamen Anforderungen hinaus,
dass fortgeschrittene Signaturen dem Signaturschlissel-Inhaber zugeordnet sein mus-
sen, dessen ldentifizierung und alleinige Kontrolle der Mittel fir die Signaturerstellung
sowie eine Integritatsprifung der damit signierten elektronischen Daten erméglichen
mussen, enthalt das SigG keine weiteren Vorschriften zur fortgeschrittenen Signatur.
Insbesondere fehlen Regelungen

zum Aufbau und Inhalt fortgeschrittener elektronischer Zertifikate,

— zum Schutz der fortgeschrittenen Zertifikate und des personlichen Signaturschlis-
sels,

— zur Absicherung des Signaturerstellungsprozesses und

— zum Betrieb der Zertifizierungsdienste.

! Die Anderung der EG-Signaturrichtlinie durch EG-Verordnung 1137/2008 vom 22.10.2008
betrifft nur die Qualitatssicherung der sicheren Signaturerstellungseinheiten und ist insoweit
nicht relevant.
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Die fortgeschrittene Signatur ist damit offen fur die technische und organisatorische
Ausgestaltung und muss somit an die Bedurfnisse der jeweiligen Anwendung ange-
passt werden.

Hierbei ist zu berlcksichtigen, dass automatisierte Verfahren, die dem Haushalts-,
Kassen- und Rechnungswesen dienen, in der Regel in geschlossenen, meist beson-
ders abgesicherten internen Verwaltungsnetzen ablaufen und interne Verwaltungspro-
zesse unterstitzen (z.B. die Ermittlung von Anspriichen oder Zahlungsverpflichtungen,
die Buchfiihrung und den Zahlungsverkehr). Wegen des abgeschlossenen Benutzer-
kreises und der allgemeinen beamten- und arbeitsrechtlichen Vorgaben bestehen im
Regelfall zwar niedrigere Anforderungen als bei einer Kommunikation mit Externen.
Gleichwohl sind im Hinblick auf die Ordnungsmafigkeit und Nachvollziehbarkeit des
Haushalts-, Kassen- und Rechnungswesens, die Kassensicherheit und die Aufbewah-
rungsfristen flr Belege und Bicher erganzende Regelungen notwendig, die den Ein-
satz von fortgeschrittenen elektronischen Signaturen in diesem Bereich einheitlich re-
geln und revisionssicher gestalten.

Die vorliegenden Voraussetzungen fir den Einsatz fortgeschrittener Signaturen im
Haushalts-, Kassen- und Rechnungswesen (AFS-HKR) ergénzen deshalb die gesetzli-
chen Anforderungen an fortgeschrittene elektronische Signaturen mit zusatzlichen
Qualitatsmerkmalen, soweit diese aus den vorstehenden Grinden notwendig und
zweckmaRig erscheinen. Insbesondere darf auch die fortgeschrittene Signatur vom
Verwender nicht abstreitbar sein und muss selbst bei einem unterschiedlichen Quali-
tatsniveau in der Administration der eingesetzten technischen Systeme und automati-
sierten Verfahren eine zuverlassige Nachweis- und Beweisfiihrung ermdglichen.

Die festgelegten Anforderungen an den Betrieb der Zertifizierungsdienste orientieren
sich aus Griinden der Verwaltungsvereinfachung an den bestehenden Sicherheitsleitli-
nien der Wurzelzertifizierungsinstanz der Verwaltung (VPKI-Richtlinien), da diese eine
solide und sichere Grundlage fir eine zertifikatsbasierte Schlisselinfrastruktur (PKI)
und die damit zusammenhdngenden Dienste (Authentisierung, Verschliisselung und
Erstellung fortgeschrittener elektronischer Signaturen) innerhalb der Bundes-, Landes-
und Kommunalverwaltung darstellen.

1.2 Zielsetzung und Gegenstand

Die AFS-HKR legt die Voraussetzungen fir fortgeschrittene Signaturen im Sinne von
§ 87 Nr. 12 KommHV-Kameralistik und § 98 Nr. 21 KommHV-Doppik fest. Mit den in
der AFS-HKR beschriebenen Anforderungen soll erreicht werden, dass die verwende-
ten fortgeschrittenen Signaturen in der Handhabung, Sicherheit, Nachprufbarkeit und
Beweisqualitat den qualifizierten Signaturen annahernd gleichwertig sind und als ada-
quater Ersatz fur die kommunalhaushaltsrechtlich vorgeschriebene Schriftform einge-
setzt werden koénnen.
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Die AFS-HKR dient zugleich der Verwaltungsmodernisierung, da sie einerseits me-
dienbruchfreie elektronische Verwaltungsprozesse gestalten lasst, die bisher wegen
der geforderten Schriftform nicht moglich waren. Andererseits sind auf Basis von multi-
funktionalen Signaturkarten weitere Anwendungen denkbar, bei denen es auf die zu-
verlassige Authentifizierung und ldentifizierung des Signaturkarten-Inhabers ankommt
(z.B. elektr. Dienstausweis, Zutritts- und Zugangskontrolle, Zeiterfassung, single-sign-
on an IT-Systemen und automatisierten Verfahren).

Die Regelungen in der AFS-HKR stehen auch nicht im Widerspruch zur EG-
Signaturrichtlinie oder dem geltenden SigG. Die im Haushalts-, Kassen- und Rech-
nungswesen verwendeten Zertifikate und Signaturen werden nur verwaltungsintern, al-
so in nicht-offentlichen, geschlossenen Netzen eingesetzt. Hierdurch ist gewéhrleistet,
dass weder der freie Waren- und Dienstleistungsverkehr im Binnenmarkt noch grenz-
Uberschreitende Dienste fir den Birger behindert werden. Zudem wird in diesem Zu-
sammenhang auf Nr. 16 der Erwédgungsgriinde der EG-Signaturrichtlinie hingewiesen,
der auch bei anderen geschlossenen Systemen von den gesetzlichen Rahmenbedin-
gungen abweichende (z.B. privatrechtliche) Regelungen fiir elektronische Signaturen
zulasst.

1.3 Finanzielle Auswirkungen

Aus der AFS-HKR ergeben sich keine unmittelbaren Kosten fiir die Kommunen, da der
Einsatz von elektronischen Signaturen freigestellt ist. Als technische Rahmenbedin-
gungen sind die Regelungen in erster Linie von den Zertifizierungsdiensteanbietern in-
nerhalb der VPKI und den Herstellern automatisierter Verfahren zu beriicksichtigen.

Mittelbar kénnen sich fur die Kommunen zwar Kosten bei der Einfiihrung ergeben (z.B.
aus der Anschaffung von Signaturkarten, Lesegerdaten und dem Ifd. Betrieb). Es ist
aber davon auszugehen, dass vor der Einfihrung von zertifikats- oder signaturgestutz-
ten elektronischen Verwaltungsprozessen eine Wirtschaftlichkeitsbetrachtung durchge-
fuhrt wird und eine Umsetzung erst beim Nachweis der Wirtschaftlichkeit eines solchen
Projekts erfolgt.

2. Besonderer Teil

2.1 zu Nr. 1 Vorbemerkung

Die Regelung verdeutlicht, dass nur fortgeschrittene elektronische Signaturen mit be-
stimmten (erweiterten) Qualitatsmerkmalen die haushaltsrechtlich vorgeschriebene
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Schriftform ersetzen kdnnen. Diese missen eine sichere Authentifizierung und Identifi-
zierung der signierenden Person und eine zuverlassige Prifung der Integritat signierter
Daten zulassen. Im Hinblick auf die Kassensicherheit muss auf3erdem gewahrleistet
sein, dass elektronische Signaturen, die die sachliche und rechnerische Richtigkeit
bestatigen oder mit denen Zahlungen angeordnet werden, nur mit Mitteln erzeugt wer-
den kbénnen, die der Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle halten
kann. Damit die personlichen Zertifikatsdaten, insbesondere der private Signatur-
schlussel, nicht durch Unbefugte ausgelesen oder das bei Signaturvorgangen einge-
gebene Passwort (PIN) nicht durch Schadprogramme aufgezeichnet werden kann, sind
sichere Signaturerstellungseinheiten notwendig, wie sie auch bei der Erzeugung quali-
fizierter Signaturen vorausgesetzt werden. Eine nur auf Softwarekomponenten beru-
hende Signaturerstellungseinheit (z.B. im Zertifikatsspeicher des PC-Betriebssystems
gespeichertes Zertifikat und Signaturschliissel) kann dies nicht zuverlassig gewahrleis-
ten. Gerade in diesem sicherheitskritischen Bereich kénnen kleine Fehler bei der Ad-
ministration oder Bedienung der Anwendungs-/Signatursoftware leicht zur Kompromit-
tierung von privaten Signaturschlisseln fihren. Diese Risiken lassen sich bei Einsatz
entsprechender Hardware (Chipkarte in Form einer sog. SmartCard mit eigenem Be-
triebssystem, externes Chipkarten-Lesegerat mind. Klasse 2) vermeiden. Da mit der
Feststellungs- und Anordnungsbefugnis auch eine personliche Haftung oder strafrecht-
liche Verantwortlichkeit des Signierenden verbunden sein kann, kommt es gerade in
diesem Bereich auf die Nicht-Abstreitbarkeit der elektronischen Signaturen und die zu-
verlassige Zuordnung des Signaturschllssel-Inhabers zum Zertifikat oder zur Signatur
an.

2.2 zu Nr. 2 Zweck und Geltungsbereich

Die gesetzlich vorgeschriebene Schriftform kann nur durch eine elektronische Form mit
qualifizierten Signaturen nach dem Signaturgesetz rechtswirksam ersetzt werden (vgl.
§ 126 Abs. 3i. V. m. § 126a BGB oder 88 3a Abs. 2, 37 Abs. 3 VWVfG bzw. Art. 3a
Abs. 2, 37 BayVwVfG). Konsequenterweise erleichtert deshalb § 371a ZPO nur fir
elektronische Dokumente mit qualifizierten Signaturen die prozessuale Beweisfiihrung,
indem auf solchermalf3en signierte private und 6ffentliche elektronische Dokumente die
Vorschriften Uber die Beweiskraft und die Echtheit der jeweiligen Urkundsart entspre-
chend angewandt werden (gesetzliche Beweisregel). Alle elektronischen Dokumente
mit anderen elektronischen Signaturen unterliegen dagegen der freien richterlichen
Beweiswirdigung und sind Objekte des Beweises durch Augenschein (vgl. 8 371 Abs.
1 Satz 2 ZPO).

Elektronische Dokumente mit fortgeschrittenen Signaturen im Sinne von § 2 Nr. 2 SigG
sind daher im rechtsgeschéftlichen Verkehr nur dann als Schriftformersatz geeignet,
wenn die Schriftform nicht gesetzlich vorgeschrieben ist und die von § 126a BGB ab-
weichende elektronische Form entweder durch ein Rechtsgeschaft (z.B. Vertrag) aus-
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driicklich vereinbart wurde oder dem Willen der Vertragsparteien entspricht (vgl. § 127
Abs. 3 BGB).

Auch die 6ffentlich-rechtlichen Kommunalhaushaltsverordnungen ermdglichen den Er-
satz der schriftichen Form durch die elektronische Form. Gemaf 8§ 39 Abs. 1 Satz 2,
41 Abs. 1 Satz 2, 43 Abs. 3 Satz 2 KommHV-Kameralistik oder 88 35 Abs. 1 Satz 2, 37
Abs. 1 Satz 2, 39 Abs. 3 Satz 2 KommHV-Doppik kann die dort vorgeschriebene
Schriftform durch eine elektronische Form mit elektronischen Signaturen ersetzt wer-
den. Die Art und Qualitatsstufe der hierbei zulassigen elektronischen Signaturen wird
erst in den jeweiligen Begriffsdefinitionen der Kommunalhaushaltsverordnungen naher
bestimmt. Neben der gesetzlich geregelten qualifizierten Signatur lassen 8§ 87 Nr. 12
KommHV-Kameralistik und § 98 Nr. 21 KommHV-Doppik die fortgeschrittene Signatur
im Sinne von 8 2 Nr. 2 SigG zu, wenn diese bestimmte erganzende Qualitdtsmerkmale
besitzt. Diese erweiterten Merkmale sind in der AFS-HKR n&her bestimmt.

Die Regelungen in Nr. 2 AFS-HKR dienen einerseits zur Klarstellung der vorstehend
dargestellten Rechtslage und beschreiben andererseits den speziellen Anwendungsbe-
reich von fortgeschrittenen Signaturen innerhalb des Haushalts-, Kassen- und Rech-
nungswesens.

2.3 zu Nr. 3 Eigenschaften der fortgeschrittenen Signatur

In Anlehnung an 8 2 Nrn. 2 und 3 SigG mussen die fortgeschrittenen Signaturen

ausschlie3lich dem Signaturschlissel-Inhaber zugeordnet sein,
— die Identifizierung des Signaturschlissel-Inhabers ermdglichen,

— mit Mitteln erzeugt werden, die der Signaturschlissel-Inhaber unter seiner alleini-
gen Kontrolle halten kann,

— zum Zeitpunkt ihrer Erzeugung auf einem gultigen Zertifikat der VPKI beruhen und

mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Die fortgeschrittenen Signhaturen unterscheiden sich damit in technischer Hinsicht und
in ihrer Anwendung nicht von qualifizierten Signaturen nach dem SigG. In diesem Zu-
sammenhang wird auch auf die in Nr. 10 AFS-HKR getroffenen Regelungen verwie-
sen. Unterschiede bestehen allerdings hinsichtlich der Anforderungen an die Zertifizie-
rungsstellen und die von diesen Stellen betriebenen Zertifizierungsdienste. Auf aus-
dricklichen Wunsch der kommunalen Spitzenverbénde wurden hier die besonderen
Strukturen der VPKI besonders bericksichtigt. Auf die im SigG und SigV enthaltenen
Regelungen zur Betriebsdokumentation, Haftung, Versicherung, Dauer der Nachprif-
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barkeit und zum Datenschutz wurde weitgehend verzichtet, soweit sich nicht aus haus-
haltsrechtlichen Griinden besondere Anforderungen ergaben (z.B. muss die Nachprif-
barkeit von Signaturen fir die Dauer der Aufbewahrungsfristen sichergestellt sein).
Statt dessen wird auf die Zuverlassigkeit derjenigen Stellen vertraut, die als Zertifizie-
rungsstellen in der PKI-Infrastruktur der 6ffentlichen Verwaltung (Bund, Lander, Kom-
munen) tatig und zugelassen sind, zumal die MaBhahmen fiir einen ordnungsgemafien
und sicheren Betrieb der zertifikatsbasierten Schlisselinfrastruktur ohnehin bereits in
entsprechenden Sicherheitsleitlinien (BSI) oder Sicherheitsrichtlinien (Zertifizierungs-
oder Registrierungsstellen) geregelt sind. Demzufolge lassen Nr. 3 Buchst. a und b
AFS-HKR fur diesen besonderen Verwendungszweck nur solche Signaturschlussel,
Signaturprifschlussel und Zertifikate fur die Erzeugung fortgeschrittener Signaturen zu,
die von Zertifizierungsstellen der deutschen Verwaltungs-PKI (VPKI) erzeugt und aus-
gegeben werden. Die hierfur in Betracht kommenden Zertifizierungsstellen kénnen der
Homepage des Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) ent-
nommen werden. Das BSI als Wurzelzertifizierungsstelle der VPKI gibt mit seinen Si-
cherheitsleitlinien die technischen und organisatorischen Rahmenbedingungen fir alle
Diensteanbieter und Teilnehmer der VPKI vor.

Fur die Nutzung von elektronischen Signhaturen als Unterschriftsersatz ist die eindeuti-
ge Zuordnung der Signaturen und Zertifikate zu einer natirlichen Person unabdingbare
Voraussetzung. Aus diesem Grund durfen alle anderen im Rahmen der VPKI mogli-
chen Alternativen (Zertifikate flr juristische Personen, Personengruppen, Funktionen
oder automatisierte IT-Prozesse) nicht als Ersatz fur die haushaltsrechtlich vorge-
schriebene Schriftform verwendet werden. Diesem Umstand wird in Nr. 3 Buchst. a
letzter Satz AFS-HKR besonders Rechnung getragen.

Da die in der AFS-HKR beschriebenen fortgeschrittenen elektronischen Signaturen nur
in verwaltungsinternen Systemen zum Einsatz kommen sollen, ist deren Verwendung
ausschlieR3lich auf den innerdienstlichen Gebrauch beschréankt. Insoweit hat Nr. 3
Buchst. b AFS-HKR lediglich deklaratorische Bedeutung und soll eine Kollision mit vor-
rangigen Rechtsvorschriften (vgl. Ziff. 1.2 der Begriindung) ausschlie3en. Es wird den
Kommunen empfohlen, diese Verwendungsbeschrankung im Zertifikat festzuhalten.

2.4 zu Nr. 4 Zertifizierungsstellen

Die Regelung verdeutlicht, dass sich der Betrieb der Zertifizierungsstellen an den Si-
cherheitsleitlinien des BSI orientieren muss und hiervon nicht abgewichen werden darf.
Damit wird ein sicherer und ordnungsgemaf3er Betrieb der Zertifizierungsdienste inner-
halb der VPKI sichergestellt, da das BSI mit seiner Kompetenz und Erfahrung einen
zuverlassigen Garanten fir die Qualitat und den Umfang der notwendigen Siche-
rungsmafinahmen darstellt. Dies tragt erheblich zur Vertrauenswiirdigkeit der innerhalb
der VPKI ausgestellten Zertifikate und Signaturschliissel bei. Von wesentlicher Bedeu-
tung fir die haushaltsrechtliche Akzeptanz der fortgeschrittenen Signaturen als Schrift-
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formersatz ist aul3erdem die Tatsache, dass das BSI seine Leitlinien fur die VPKI (Si-
cherheitsleitlinien in Verbindung mit einem entsprechenden Zertifikatsprofil) an dem
SigG ausrichtet. Die Einhaltung dieser Anforderungen durch die teilnehmenden Zertifi-
zierungsstellen wird vom BSI Uber entsprechende vertragliche Vereinbarungen sicher-
gestellt.

Weitergehende Anforderungen, wie sie im SigG und in der SigV fur die Zertifizierungs-
dienstanbieter gesetzlich geregelt sind, werden innerhalb der VPKI nicht fiir erforderlich
gehalten.

2.5 zu Nr. 5 Vergabe fortgeschrittener Zertifikate

In Anlehnung an § 5 SigG und die 88 3, 5 SigV definiert Nr. 5 AFS-HKR Mindestanfor-
derungen, die bei der Vergabe von Zertifikaten fur fortgeschrittene Signaturen zu be-
achten sind. Die Regelungen sollen eine sichere, zugleich aber mdglichst einfache
Identifikation der Signaturschlissel-Inhaber durch die jeweiligen Registrierungsstellen
sowie eine nachvollziehbare Verfahrensweise bei der Vergabe, Erzeugung und Spei-
cherung der Zertifikate sicherstellen. Wegen der besonderen Struktur der VPKI und
den groRtenteils bereits eingefiihrten Prozessen zur ldentifizierung von Personen, zum
Verfahrensablauf bei der Antragstellung und der Ausstellung von Zertifikaten und Sig-
naturschliisseln waren einige Abweichungen vom Vergabeverfahren bei qualifizierten
Zertifikaten notwendig. Die Registrierungsstellen missen die ldentifizierung des Signa-
turschlussel-Inhabers nicht zwangslaufig selbst vornehmen. Die I|dentifikationsdaten
konnen den Registrierungsstellen auch von einer anderen zuverlassigen Stelle (z.B.
Personalbiro) auf sicherem Wege Ubermittelt werden. Daraus sind jedoch keine Prob-
leme bei der Identifikation der Signaturschliissel-Inhaber oder der eindeutigen Zuord-
nung von Zertifikat und Signaturschliissel zu einer natirlichen Person zu erwarten,
zumal diese Prozesse stets innerhalb der geschlossenen Benutzergruppe ,06ffentliche
Verwaltung” stattfinden. Insoweit kann von einer zuverlassigen und ordnungsgemafien
Abwicklung dieser Prozesse ausgegangen werden.

Eine Registrierungsstelle kann fir eine oder mehrere Kommunen und deren Einrich-
tungen tatig werden.

Im Vorgriff auf die kinftige Struktur der bayerischen VPKI wurde in Nr. 11 AFS-HKR
auch der Begriff ,,Produktionsstelle” eingefuihrt. Diese Produktionsstellen kénnen, ins-
besondere bei der erstmaligen Antragstellung, im Auftrag der originar zustandigen Re-
gistrierungsstelle den Personalisierungsprozess tbernehmen, also die fur den Teil-
nehmer generierten Zertifikate (sog. Teilnehmer-Zertifikate) sowie die dazugehdrigen
personlichen Signaturschliissel auf sichere Signaturerstellungseinheiten (SmartCards)
Ubertragen und die damit zusammenhangenden Prozesse (z.B. Generierung von PIN
u. PUK, Bedrucken der Karte mit personl. Identifikationsmerkmalen, Erstellen des sog.
PIN-Briefes, Versand der SmartCards) vornehmen. Damit soll auch denjenigen Kom-



AFS-HKR (Begrindung) Seite 9 von 12

munen der Einsatz von fortgeschrittenen Signaturen ermdoglicht werden, die zwar eine
eigene Registrierungsstelle, aber keine sog. Personalisierungsstation haben.

In diesem Zusammenhang wird nochmals darauf hingewiesen, dass spatestens zu Be-
ginn des Personalisierungsprozesses eine zuverlassige ldentifikation des jeweiligen
Teilnehmers (Signaturschlissel-Inhabers) gewahrleistet sein muss. Dies gilt vor allem
dann, wenn die Registrierungsstelle bei der Antragstellung die von einer anderen Stelle
erhobenen Daten nutzt.

2.6 zu Nr. 6 Unterrichtungspflicht

Durch die vorgeschriebene Unterrichtung wird ein Teil der mit der Schriftform bezweck-
ten Warnfunktion auf den elektronischen Bereich Ubertragen und ein sorgfaltiger und
sicherer Umgang des Signaturschliissel-Inhabers mit seiner Signaturkarte, der PIN und
den Signaturanwendungskomponenten bezweckt. Gerade bei elektronischen ldenti-
tatsnachweisen, die der elektronischen Unterschrift dienen, kommt es wegen der mog-
lichen Rechtsfolgen auf einen gewissenhaften Umgang mit den Speichermedien
(SmartCard) und dem personlichen Passwort (PIN) an. Ein zuverlassiger Schutz vor
missbrauchlicher Nutzung ist nur dann gegeben, wenn der Signaturschliissel-Inhaber
seine SmartCard sicher verwahrt und seine PIN geheim hélt. Eine Weitergabe der
SmartCard und deren PIN an andere Personen kame damit einer ,Blanko-Unterschrift”
auf einem herkémmlichen Dokument gleich. Wie bei allen komplexeren und sicher-
heitskritischen Systemen kommt es daher neben der technischen Konzeption in be-
trachtlichem Mal auf das Verhalten des Anwenders an. Dieser benétigt zum sachge-
rechten Umgang mit den zur Verfiigung gestellten IT-Einrichtungen eine entsprechen-
de Einweisung und Schulung, die mit dieser Regelung sichergestellt werden soll.

2.7 zu Nr. 7 Inhalt und Gultigkeitsdauer fortgeschrittener Zertifikate

Diese Regelung prazisiert die zwingend notwendigen und die optional méglichen In-
formationen, die in fortgeschrittenen Zertifikaten der VPKI hinterlegt werden missen
bzw. durfen. Zugleich wird klargestellt, dass Pseudonyme, auch wenn sie unverwech-
selbar sind, nicht anstelle des Namens verwendet werden dirfen, da stets die problem-
lose Identifikation des Signaturschlissel-Inhabers Uber das der Signhatur zugrundelie-
gende Zertifikat moglich sein muss.

2.8 zu Nr. 8 Sperrung fortgeschrittener Zertifikate
Eine Sperrung von Zertifikaten soll nicht nur durch den Signaturschliissel-Inhaber

selbst (z.B. bei Verlust der Signaturkarte oder bei Kompromittierung des privaten Sig-
naturschliissels oder der Signaturerstellungseinheit), sondern auch durch den Dienst-



AFS-HKR (Begrindung) Seite 10 von 12

herrn oder Arbeitgeber oder die zustédndige Registrierungsstelle mdglich sein, wenn
diesen Tatsachen bekannt werden, wonach eine weitere Verwendung des Zertifikats
und der damit verbundenen Signaturschliissel nicht mehr notwendig oder als zu riskant
erscheint.

2.9 zu Nr. 9 Verfahren zum langfristigen Erhalt der Beweiskraft signier-
ter Dokumente

Der Beweiswert fortgeschrittener Signaturen nimmt wegen der technischen Fortent-
wicklung erfahrungsgemaf ab. So kann nicht ausgeschlossen werden, dass heute als
sicher erscheinende Hash- oder Verschlisselungsalgorithmen, inshesondere aber die
zugehorigen Parameter (z.B. deren Schlissellange), angreifbar oder manipulierbar
sind. In Anlehnung an 8 17 SigV wird daher in Nr. 9 AFS-HKR gefordert, dass die sig-
nierten Daten von Zeit zu Zeit neu signiert werden mussen, um deren Beweiswert zu
erhalten. Auf einen qualifizierten Zeitstempel als Alternative zur erneuten fortgeschrit-
tenen Signatur wurde an dieser Stelle bewusst verzichtet, da dieser Dienst in der VPKI
grundsétzlich nicht zur Verfligung steht.

Im Interesse der Verwaltungsvereinfachung kann auf die erneute Signatur verzichtet
werden, wenn die signierten Daten gemeinsam mit den Signaturdaten in sog. qualifi-
zierten Archivsystemen (vgl. hierzu BKPV Geschaftsbericht 2004) aufbewahrt werden.
Die strengen haushaltsrechtlichen Anforderungen an qualifizierte Archivsysteme (vgl. §
71 Abs. 2 KommHV-Kameralistik bzw. 8 67 Abs. 2 KommHV-Doppik i. V. m. Nr. 3.2 der
Finanzplanungsbekanntmachung 2008) stellen die Unveranderbarkeit der Daten si-
cher, so dass die Gefahr von Manipulationen ausgeschlossen werden kann, solange
die origindren Daten/Signaturen darin aufbewahrt werden.

Die mit der Transformation von Daten zusammenhangenden Fragen regelt Nr. 9
Buchst. b AFS-HKR. Hier ist schon aus technischen Griinden eine erneute Signatur
der Daten unumganglich, zumal die Daten nach der Transformation zwangslaufig zu
anderen Hashwerten fuhren.

2.10  zu Nr. 10 Produkte fur fortgeschrittene elektronische Signaturen

Durch den Verweis auf § 17 Abs. 1 und 2 SigG in Nr. 10 Buchst. a und b AFS-HKR
wird sichergestellt, dass fur die Erzeugung von fortgeschrittenen Signaturen nur ge-
prifte und ausreichend sichere Komponenten verwendet werden. Dies tragt entschei-
dend zur Vertrauenswirdigkeit von fortgeschrittenen Signaturen bei, da damit wesent-
liche Elemente der h&ndischen Unterschrift (Warn-, Hinweis-, Perpetuierungsfunktion)
sichergestellt sind und die Nicht-Abstreitbarkeit der elektronischen Signaturen gewahr-
leistet ist. Zugleich wird damit klargestellt, dass im Bereich des kommunalen Haus-
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halts-, Kassen- und Rechnungswesens keine rein softwarebasierte Losung als Signa-
turerstellungseinheit eingesetzt werden kann.

Erleichterungen wurden hinsichtlich der verwendeten Visualisierungskomponenten und
Signaturanwendungskomponenten eingeraumt. Hier gentigt eine entsprechende Erkla-
rung des Herstellers oder Lieferanten, dass die eingesetzten Visualisierungskompo-
nenten die Anforderungen des § 17 Abs. 2 SigG und die Signaturanwendungskompo-
nenten mindestens die Sicherheitsstufe EAL 4+ der Common Criteria (CC) erfullen. Ei-
ne separate, landesspezifische Prifung oder Zertifizierung dieser Komponenten ist
deshalb nicht erforderlich.

Fur sichere Signaturanwendungskomponenten im Sinne von Nr. 10 Buchst. ¢ AFS-
HKR gelten § 17 Abs. 2 SigG i. V. m. § 15 Abs. 2 SigV entsprechend. Was die Ausle-
gung und Anwendung dieser Vorschrift betrifft, kann somit ohne weiteres auf die Be-
grindung des Gesetzgebers zu § 15 SigV zuriickgegriffen werden. Danach kann auch
bei sicheren Signaturanwendungskomponenten die Eingabe der notwendigen Identifi-
kationsdaten (z.B. PIN, biometrisches Merkmal) auf die Arbeitsablaufe der Signieren-
den hin angepasst werden, so dass der Nutzer (Signaturschlissel-Inhaber) diese auf
seine individuellen Bedurfnisse einstellen kann. Die Begrindung zur SigV nennt fol-
gende (optional) méglichen Einstellungen fur die Eingabe der Identifikationsdaten:

— vor jeder Signatur
— nach einer zuvor festgelegten Anzahl von Signaturen oder
— nach bestimmtem Zeitablauf bei Nichtbenutzung der Signaturerstellungseinheit

Bei entsprechender Gestaltung der Signaturanwendungskomponenten liegt es daher
im pflichtgemalRen Ermessen des Unterschriftsberechtigten, wann und wie oft er vor
der Erzeugung von elektronischen Signaturen seine personlichen ldentifikationsdaten
eingibt. Unter anderem l&asst sich auf diese Weise auch die von Anwenderseite oftmals
geforderte Signatur von mehreren, aufeinander folgenden elektronischen Anordnungen
realisieren (sog. Stapelsignatur). Damit aber auch bei solchen Verfahrensweisen die
Warn- und Hinweisfunktion der Unterschrift erhalten bleibt, muss die Signaturanwen-
dungskomponente gewahrleisten, dass dem Signierenden samtliche zu signierenden
Daten vorher angezeigt werden und er deren Kennthisnahme auch bestatigt. Vorstell-
bar ist hier eine Verfahrensweise, wie sie haufig bei elektronischen Lizenzvertragen
angewandt wird (z.B. vor Installation von Betriebssystemen oder Software), bei denen
erst nach dem ,Durchblattern” aller Seiten der Lizenzbestimmungen eine entsprechen-
de Bestatigung und Fortsetzung des Vorgangs mdglich ist. Eine vergleichbare Ldsung
erscheint auch aus Sicht der Verfahrens- und Kassensicherheit notwendig und zweck-
mafig, da Stapelsignaturen sonst das gewtlnschte ,Vier-Augen-Prinzip“ und die damit
verbundenen Kontrollfunktionen aushebeln kénnten.
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2.11  zu Nr. 11 Begriffsbestimmungen

Im Rahmen der AFS-HKR wurden grundsétzlich die Begriffsbestimmungen des SigG
und die SigV verwendet und darauf verwiesen. Damit wird nicht nur die Lesbarkeit der
getroffenen Regelungen erleichtert. Der einheitliche Sprachgebrauch fordert auch das
Verstandnis der Softwarehersteller und Lieferanten fir die jeweiligen Festlegungen und
lasst eine einheitliche Umsetzung erwarten. Insgesamt tragt dies auch zur Standardi-
sierung und technischen Kompatibilitat der unterschiedlichen Signaturlésungen bei.

Im Hinblick auf die speziellen Strukturen der VPKI und zum besseren Verstandnis der
in der AFS-HKR getroffenen Regelungen sind dariiber hinaus einige technische und
organisatorische Begrifflichkeiten definiert, soweit dies notwendig und zweckméaRig er-
schien.
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